 UBND TINH THUA THIEN HUE CONG HOA XA HQI CHU NGHIA VIET NAM
TIEU BAN AN TOAN, AN NINH MANG Doc lap - Tu do - Hanh phic

S6: 131 /TBATANM Thira Thién Hué, ngay 15 thang 9 nam 2023
V/v canh bao cac nguy co gy mat an toan
thong tin, an ninh mang

Kinh guri:
- Cac co quan trung wong dong trén dia ban;
- Céc s¢, ban, nganh trén dia ban tinh;
- UBND cdc huyén, thi xa, thanh phé Hué.

Theo thong bio cua cac lyc luong chuyén trach vé cong tac gidm sat, bao
vé an toan thong tin, an ninh mang ddi voi cac hé théng thong tin trong yéu cua
Pang, Nha nudc, kiém tra bao vé bi mat nha nudc trén khong gian mang. Hién
nay, tinh trang mét an ninh, an toan cac hé théng thong tin, 19, mét bi mat nha
nuoc trén khong gian mang tiép tuc dién bién phuc tap, & mot s6 dia phuong tinh
trang ndy dién ra dang bao dong va dic biét nguy hiém, cu thé: da phat hién tin
tic tn cong, chiém quyén diéu khién hé théng mang danh cap s6 lugng 16n thong
tin, tai liéu co ndi dung bi mat nha nudc; hé théng thong tin, may tinh cong vu ton
tai nhiéu 15 héng bao mat nghiém trong, nhiém cac loai ma doc dugc timg dung tri
tué¢ nhan tao; soan thdo, luu trir tai liéu ndi bo, tai liéu c6 ndi dung bi mat nha
nude trén thiét bi ¢6 két ndi Internet, truyén dua thong tin, tai liéu bi mat nha
nudc trén khong gian mang; thong tin tai khoan dang nhap cac hé théng cong vu
dat mat khau yéu, st dung mat khau mic dinh. ..

Tir tinh hinh trén, dé trién khai dong bo, hiéu qua cong tac bao dam an
ninh, an toan cac hé thong thong tin va bao vé bi mat nha nudc trén khong gian
mang tai dia ban tinh. Tiéu ban An toan, An ninh mang yéu ciu cic co quan,
don vi, dia phuong thuc hién cac ndi dung sau:

1. Quan triét tinh hinh trén cho toan thé céan bo, cong chuc, vién chuc yéu
cau chap hanh nghiém cac quy dinh vé bao dam an toan thong tin, an ninh mang,
bao v¢ bi mat nha nudc, bao v¢€ bi mat nha nudce trén khong gian mang, quan 1y
chat ché cac tai khoan cong vu duogc trang cép. Gan trach nhiém cua lanh dao,
thu truong don vi, ¢4 nhan thuc hién dé x4y ra cac vu vi¢c gay anh hudng an
toan thong tin, an ninh mang, 19, mat bi mat nha nuéc.
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2. S¢ Théng tin va Truyén théng chi tri, phdi hop Cong an tinh tiép tuc
ting cudng cong tac gidm sat an toan thong tin, an ninh mang ddi véi cac hé
théng thong tin cua cac co quan Pang, Nha nudc kip thoi xtr 1y cac van dé gay
mat an toan thong tin, an ninh mang. Hoan thanh cai dat ph?m mém diét virus tap
trung Bkav Endpoint va phin mém giam sat tip trung EDR cho cic mdy tinh
cong vu két ndi vao hé thong mang CPNet. Tién hanh ra soat tong thé hé thong
cac tai khoan cong vu do UBND tinh cép, cuong quyét khoa, xéa cac tai khoan
vi pham chinh sach quy dinh vé bao mat.

3. Khi phat hién cac nguy co gdy mét an toan thong tin, an ninh mang, 19,
mat bi mat nha nudc kip thoi bao céo vé Tiéu ban An toan, An ninh mang qua Co
quan thuong tryc (Cong an tinh - Phong An ninh mang va phong, chdng t6i pham
st dung coéng nghé cao, 02 Nguyén Thai Hoc, SDT: 069.4149.779) dé phbi hop
xu 1y./.

Noi nhin: TM. TIEU BAN

- Nhu trén (4¢ thyc hién); , KT. TRUONG TIEU BAN
- Ban Chi dao AT,ANM Quoc gia (d€ bao céo); ’ 2 =

- Céc thanh vién Tiéu ban AT, ANM ; PHO TRUONG TIEU BAN
- Luu: VT, CN. (

PHO CHU TICH UBND TINH
Nguyén Thanh Binh
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