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s6:08YBCp Thira Thién Hué, ngay 31 thing 5 nam 2022

V/v théng bdo phuong thirc,
thu doan t0i pham sir dung céng nghé cao
ltra ddo qua mang

Kinh gri:
- Céc s6, ban, nganh, co quan, doan thé thanh vién Ban Chi dao 138 tinh;
- Ban Chi dao 138 céc huyén, thi xa, thanh phd Hué.

Thoi gian qua, vige tmg dung cong nghé théng tin, sir dung cic phan mém
chuyén dung dé 1am viéc, hoi hop, hoc tap, kinh doanh, mua sdm, giao tiép truc
tuyén & nuéc ta phét trién manh mé; nhidu hoat dong, thong tin trao ddi, giao dich
ctiia nguoi déan dugce thyce hién qua khong gian mang. Lgi dung tinh hinh trén, hoat
dong sir dung khéng gian mang lra dao chiém doat tai san ngay cang gia tang voi
nhiéu phwong thire thu doan pham t§i méi, hoat dong c6 tinh chat xuyén qudc gia
va gdy thiét hai 16n, trong d6 ndi 1én mét sb thu doan cu thé nhu sau:

1 XAm nhép, sir dung bat hgp phép tai khodn, lap tai khodn gia danh
trén mang xi hdi két ban, lam quen nhim lira ddo chiém doat tai san.

Céac dbi tuong tin cong xam nhdp, chiém quyén diéu khién tai khoan
Facebook, Zalo ctia ngudi than, ban bé clia ngudi bj hai. Khi chiém dugc quyén
diéu khién tai khoan Facebook dbi twong gia danh chu tai khoan, nhén tin cho bj
hai dé vay tién hoic nh& chuyén tién giap vi Iy do vuéng méc chwa thé truc tiép
chuyén khoan dugc. Ngay sau khi nhan dugc tién chuyén tir bj hai, cac dbi
tuong 1ap tirc chuyén tién sang céc ngin hang khéc (tit ca tai khoan trén déu
khéng dimg tén, dja chi cta déi tugng). Tiép d6 dbi tugng thudng chuyén tién
vao tai khoan dai ly game c& bac, mua thé game, thé cio vién thong mang ra céc
dai ly ban ldy tién mit hojic chuyén vao tai khoan trung gian khac dé lay tién
mit. Ngodi ra, céc ddi tugng ciing c6 thé 1ap tai khoan Zalo, st dung tén, anh dai
dién va céc théng tin giéng véi tai khoan cia ngudi quen cua bj hai, sau d6 gia
danh ngudi quen nhin tin véi bj hai va nho chuyén tién dé chiém doat.

2. Két ban qua mang xa hi, xiy dung finh cim va hira hen giri qua ¢6
gid tri, sau d6 yéu cau chuyén tién njp thué hoiic phi théng quan, nhiim chiém
doat tai sin '

P6i tugng théng qua mang xd hdi nhu Zalo, Facebook, Twiter,
Instagram... 1am quen va két ban véi cdc nan nhan. Sau d6, cic dbi tugng tu
gi6i thiéu minh 14 k§ su, quin nhan... dang sinh sdng tai nudc ngodi va tdm sy
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tinh cam tao niém tin roi hita hen ting qua, hira két hon va bao 13nh di nudc
ngoai hodc ngd y gitp d& tao didu kién dé kinh doanh... Sau khi nan nhan tin
tudng, dbi tugng thong béo s& chuyén tién hodic d6 vat c6 gid tri tir nudc ngoai
vé Viét Nam. K& tiép, cac ddi tugng cho ngudi déng gia 1am nhan vién Hai
quan, Thué hogdic Cong an... goi dién thoai théng bdo véi nan nhan qua ting bi
tam gilr khi vé dén san bay, bén cang do c6 gia tri 1én nén budc cic nan nhan
phéi chuyén tién d& nop thué hodc “hdi 16” cho can bd Hai quan, Céng an... Sau
d6 céc dbi tuong cung clp sb tai khoan cho cdc nan nhén yéu cau chuyén tién rdi
chiém doat tién ctia bi hai.

V6i hinh thirc lira déo nay thi thuong nhém dbi tugng s& cé cac dbi tuong
nguoi nudc ngoai cau két v6i dbi tugng nguoi Viét Nam dé thyc hién hanh vi
lira dao. Péi tugng ngudi Viét Nam s& phu trach viée lién hé va nhan tién lira
dao cua nan nhan.

3. Lira ddo qua mang x& hi bing hinh thirc giri tin nhén tring thwéng.

Céc d6i tugng thu thap thong tin s6 dién thoai hodc tai khoan mang xa hoi
cua bi hai sau do sir dung s6 dién thoai sim rac, tai khoan mang xi hoi khac (véi
tén hap din nhu: Tri 4n khach hang, Qua ting, Chuong trinh trang thudng. ..hay
tén cla doanh nghiép, hodc ctia ngudi ndi tiéng). Sau d6, ching phét tan céc tin
nhin tring thudng dén cac bj hai véi ndi dung nhu: Chii nhan thué bao/mang xA
héi xxx da trung thudng... dé biét chi tiét va lam thu tuc hd so nhén thudng dé
nghi khach hang truy cip vao dudng din gia mao (cac tén mién lira do 1y tén
Qua tang, tri 4n, cic co quan uy tin...) dé dién théng tin (Ho tén, ngdy thang
ndm sinh, dia chi, sé dién thoai,...). Khi bi hai truy cép va hoan tht cac thu tuc
trén website, cac dbi tugng yéu cAu ngudi ding ndp 1é phi bing nhiéu hinh thirc
nhu chuyén khoan, nap thé cao dién thoai nhim chiém doat tai san va chiém
quyén diéu khién tai khoan mang xa hoi do.

4. Thit doan lira do lgi dung hinh thitc kinh doanh da cap, dau tw tai
chinh, danh bac qua mang,

Tinh hinh kinh doanh trai phép vang tai khoan, 1dp san giao dich tién 4o,
tién ky thuat s6 161 kéo sé lugng 16n ngudi dan tham gia dau tur trong thoi gian
vira qua c6 dién bién phirc tap. Chu san trén danh nghia 14 trung gian, méi gidi
cho cc nha dau tu kinh doanh vang tai khoan, tién k¥ thuat sd, tién ao nhung
ban chit 12 cac dbi tugng lira dao. Khi gia tién ao, tién k¥ thuat sb, vang cb su
thay dbi, bién dong, chi san can thiép truc tiép vao cic phdn mém giao dich
nhim muc dich ¢6 1¢i cho minh nhdm chiém doat tién ctia cac nha dau tu. Véi
thi doan néu trén, cac ddi tuong da chiém doat hang trim ty ddng cia cac nha
dau tu. Nhidu truong hop, cac chi san sau khi huy dong vén cua cac nha dau tu
da khéng tién hanh bét ky giao dich dau tu nao ma thuc chét 1a 1dy tién cta nha
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dau tu sau tra 13i cho nha déu tu trudce, chiing chiém doat sb tién chénh léch sau
khi tra 13i va danh sap trang web giao dich.

Céc dbi tuong con lgi dung hinh thirc kinh doanh da cép, thu doan chinh cta
céc dbi twong nay 1a tuyén truyén, ty nhan cac Website do chiing x4y dung 1a cac
san giao dich thwong mai dién tir dugec Nha nudce cép phép hoat dong, xay dung
phan mém véi cac thudt toan nham chia hoa hong, 16i kéo ngudi tham gia va gioi
thiéu ngudi khéc tham gia dé hudng hoa hong,

Ngoai ra, thii doan méi hién nay 1a cac d6i twong xdy dung céc san Bo (san giao
dich quyén chon nhin phéan), trang web la dai ly game c& bac Bacarat. Céc hinh thirc
nay déu cho phép ngudi choi 16i kéo ngudi khéc tham gia qua cac hdi nhém trén mang
xd hoi Telegram dé dugc hudng tién hoa hdng. Ngoai ra, cic dbi tuong quan ly
website con ban bao hiém tai khoan sau d6 chiém doat tién ctia ngudi choi.

5. Lira ddo, chiém doat tai sin trong mua bin hang héa qua mang
Internet.

Cac dm tugng thuong tao long tin béng cach thyc hién dung hop dong
trong mot s6 giao dich ban dau, sau d6 dé nghi bi hai chuyén tién coc véi sb
lwong 16n trong nhing 14n giao dich tiép theo. Céc ddi twong nhanh chéng rit
hét sb tién coc d6 va khong thuc hién giao dich nhu trong hop dong thoa thuan.
Ngoai ra, d6i tugng loi dung viéc ngudi mua phai tra tién trudc, sau doé cic doi
twong khéng chuyén hang hodc giao hang khong phit hop véi ndi dung di thoa
thuan. Pay la nhitng thi doan khong mdi, tuy nhién trong thoi gian vira qua, khi
dich bénh Covid 19 c6 dién bién phirc tap, nhu ciu mua béan tryc tuyén ting dot
bién khién cac d6i tuong lgi dung céc trang mang xa@ hoi nhu Facebook, Zalo...
dang tin rao ban cdc mit hang khan hiém nhu khiu trang, nuéc rira tay, tinh dau
tram... nhim ding nhu cau cla ngudi tiéu dung, thuc hién hanh vi pham toi
chiém doat tai san.

6. Thit doan ding phan mém gisn diép dé chiém doat tai san

Péi tugng sir dung phan mém giri thu rac (spam) ¢ ndi dung khuyén mai,
tring thuéng... g dén email cia nhiéu ngudi. Khi ngudi sir dung nhan dugc
théng béo chic mimg di tring thuéng moét chwong trinh khuyén mai chim séc
khéch hang ctia mdt ngdn hang, cing voi nhiéu phan tién thuéng hip din, kém theo
d6 ngudi dung phai truy cip vao website ctia d6i tugng (véi cic tén mién gin gidng
tén mién cia ngén hang) rdi ding nhap tai khoan ngén hang ciia minh va cung cap
mi xac thuc OTP (One Time Password) d& nhan phan thudng. Vi chu quan, ngudi
dung d3 1am theo huéng din. Tir day, d6i tugng s& chiém quyén quan tri, kiém soét
moi hoat ddng ctia ngudi sir dung mady tinh. Loai virus dugc cai dit vao may sé tu
dong theo ddi ngudi ding, thu thép toan b thao tac trén ban phim trong do c6 hoat
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dong giao dich tai khoan ngn hang. Péi tugng ding phuong thirc nay dé trdm cép
tai khoan, mét khiu, ma OTP, sau d6 thuc hién hanh vi chuyén tién tir tai khoan
cua ngudi dung sang tai khoan khac.

7. Hinh thire lira ddo gia danh ngudi khac goi dién thoai nhim lira dio
chiém doat tai san.

Déi tuong st dung phin mém VoIP (Sir dung tmg dung truyén tai giong
néi qua mang may tinh, gia sé dién thoai hién thj trén man hinh...). D& thyc hién
hanh vi ltra dao, céc dbi tugng thuong tiép cén nan nhan bing cong nghé VoIP
(chc gqn dén co so dién thoai hién thj trén man hinh dién thoai ngudi nhén 1a
céc sb gibng vdi sb truc ban co quan cong an...) dé théng bao chu thué bao dang
no tién cudce, dang bi nha mang khéi kién... Sau d6 chung ndi may vai dbi tuong
khac ty xung 1a cén bd Cong an, Vién kidm sat, Toa 4n dé giai quyét. Cac doi
tuong nay thong béo bi hai dang lién quan dén vy 4n nghiém trong ma co quan
cong an dang diéu tra (ma tay, rira tién...), yéu cau cung cap thong tin cé nhan,
tai khoan ngan hang va chuyén tién vao tai khoan do chiing chi dinh dé phuc vu
didu tra. Khi bj hai chuyén tién xong, ching s& nhanh chéng rut tién hoic
chuyén tién sang tai khoan khac va chiém doat. Hodc gia mao la can bg ngan
hang, dién luc goi dién hodc nhin tin cho bj hai yéu ciu cung cép thong tin tai
khoan ding nhép, mat khdu va md s6 OTP dé nhén tién chuyén khoan. Sau d6
cac dbi tuong rut tién, chuyén tién sang tai khoan khac hodc thanh toan céc hoéa
don nhim chiém doat tai san.

Dé kip thoi phong ngira, ngin chin va diu tranh xit Iy véi cic doi
tuong liva dao qua mang, Cong an tinh - Co quan Thwong truc Ban Chi dao
138 tinh trdn trong dé nghi cdic sé, ban, nganh, co quan, doan thé, dia
phwong quan tam phéi hop:

1. Cac sd, ban, nganh, co quan, doan thé cip tinh, céc td chic chinh trj -
xa hoi, co quan Trung wong dong trén dia ban tinh, Ban Chi dao 138 cac huyén,
thi xa, thanh phé Hué ting cudng hon nita cong tac tuyén truyén, phd bién cac
phuong thic, thit doan trén dén can bd thudc co quan minh quan 1y va ngudi dan
trén dia ban biét dé nang cao canh gi4c, chit dong xac minh théng tin trude khi
giao dich, chuyén tién; khéng cung cp théng tin ca nhan cho ngudi la dudi bét
ctt hinh thitc no, tranh sap biy céc dbi tuong.

2. S& Thong tin va Truyén thong, Ngan hang Nha nudc chi nhdnh Thira
thién Hué ting cudng cdng tac quan ly, xir Iy nghiém ddi véi cac td chuc, ca
nhan phat hanh, mua ban sim réc, tai khoan ngan hang rac;

Chi dao Trung tim Giam sét, diéu hanh d6 thj théng minh tinh Thua
Thién Hué (HueIlOC) phéi hop céc don vi nghiép vu ciia Céng an tinh thudng
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xuyén tuyén truyén, phd bién, canh bao cac phuong thirc, thi doan lira ddo qua
mang qua ing dung Hue-S va cdc kénh thong tin, mang xa hdi.

3. S& Gido duc va Pao tao, Pai hoc Hué, céac truomg Pai hoc, Cao déng,
Trung hoc day nghé trén dia ban théng qua céc budi hoc ngoai khéa can phd
bién, quan triét cho céc em hoc sinh, sinh vién ndm céc phuong thirc, thii doan
cua tgi pham lira ddo qua mang; yéu cau cac em khong cung cép, dang ky thué
bao di dong, mé tai khoan ngin hang dé béan, cho, ting ngudi khéc sir dung,
tranh bi céc dbi tugng loi dung, lira dao.

Trén trong. A}/

Noi nhin:

- Nhur trén;

- UBND tinh (dé bio céo); ]

- Truéng Ban Chi dao 138 tinh gdé béo cdo);
- P/c Giam dbc Cong an tinh (dé béo céo);

- Lwu: VT, VPTT.

Pai ta Pang Ngoc Son







